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	5.1.3　履职管理
	5.1.3.1　应督促员工遵守企业商业秘密保护制度，做好本岗位商业秘密保护工作：
	5.1.3.2　应对员工进行监督，防止在职员工未经商业秘密保护部门审批出现下列行为：

	5.1.4　离职管理
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	5.2　涉密信息保护
	5.2.1　文件资料管理
	5.2.1.1　应有密级、保护期限等标识，实行登记管理、归档存放，宜以发文形式公布。
	5.2.1.2　由部门保密员登记造册，按权限使用，查阅、借阅、续借应履行登记手续。
	5.2.1.3　复制（复印、打印、扫描、摘抄等）、跨区域转移、向第三方披露或提供第三人使用前应履行审批和登记手续，复
	5.2.1.4　新闻发布、论文发表、专利申请等信息发布和公开前，由商业秘密保护部门对信息进行审核。 

	5.2.2　账户、电子信息管理
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	5.2.2.2　权限管理
	5.2.2.2.1　应对设备、数据库和各类应用系统及其账户实行权限管理，按岗位职责或特定工作事项按“最小够用”原则设定权
	5.2.2.2.2　权限到期、人员转岗、项目或事项变更时应重新授权。 
	5.2.2.2.3　人员离职时应回收相应权限。

	5.2.2.3　口令管理
	5.2.2.3.1　各类设备、数据库和应用系统应设账户和密码，不应使用默认密码或保存密码自动登陆。
	5.2.2.3.2　根据企业的业务类型，采取适当的账户、密码管理方式，如：
	5.2.2.3.3　宜对所有涉密账号和密码实行统一登记、备案、发放和变更管理。

	5.2.2.4　电子信息保护
	5.2.2.4.1　涉密数据应存储于企业授权的存储设备和应用系统，不应存储于非授权存储设备、网络空间。核心秘密、重要秘密
	5.2.2.4.2　指定专人进行解密操作，员工按照权限使用加密数据。
	5.2.2.4.3　员工需要超出权限查阅或使用加密数据的，应履行审批手续。在查阅或使用完成后，应予以删除，不应非工作需要
	5.2.2.4.4　宜在各类场景进行保密义务提醒，如：
	5.2.2.4.5　定期对涉密数据进行备份并妥善保存。

	5.2.2.5　电子信息流转
	5.2.2.5.1　收发涉密数据应使用唯一出入口，对涉密数据流入流出进行审批。
	5.2.2.5.2　内部局域网应与互联网隔离，涉密数据网络传递应通过内部局域网或加密互联网通道完成。
	5.2.2.5.3　通过邮件发送涉密数据时，应加密和签名，可限定文档打开次数、打开时限和编辑权限等。
	5.2.2.5.4　对外发送涉密数据应经过审批，并采取加密措施，数据发送与密钥发送不宜采用同一通道。 
	5.2.2.5.5　应与客户、合作单位等涉密数据接收单位或个人签订保密协议。 
	5.2.2.5.6　应对涉密数据拷贝采取限制措施，经审核批准后方可拷贝，妥善保存拷贝记录。


	5.2.3　其他涉密载体、涉密物品管理
	5.2.3.1　涉密信息存放的硬盘、光盘、磁性介质、U盘等各类存储设备，应妥善保存、归档登记。
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